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. Wprowadzenie

Zgodnie z art. 24 ust. 11 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (,ogélne rozporzgdzenie o ochronie danych” lub ,RODO"),
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywatlo sie zgodnie z niniejszym rozporzgdzeniem i aby méc to wykazaé. Jezeli jest
to proporcjonalne w stosunku do czynnosci przetwarzania, srodki te powinny obejmowacd
wdrozenie odpowiednich polityk ochrony danych.

Niniejszy dokument okresla podstawowe zasady przetwarzania i zabezpieczenia danych
osobowych w Stowarzyszeniu rodzin STX BP1 z siedzibg w Zelechowie.

Il Podstawowe pojecia
§1
llekro¢ w niniejszym dokumencie jest mowa o:

1) Administratorze — nalezy przez to rozumiec¢ Stowarzyszenie rodzin STX BP1 z siedzibg
w Zelechowie, ul. Wilczyska 53, 08-430 Zelechdéw, decydujgce o celach i
sposobach przetwarzania danych osobowych;

2) Danych osobowych - nalezy przez to rozumiec¢ informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (osobie, ktérej dane dotyczq).
Osobg mozliiwg do zidentyfikowania jest osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
infernetowy lub jeden bqgdz kilka szczegdinych czynnikdw okreslajacych fizyczna,
fiziologiczng, genetyczng, psychiczng, ekonomiczng, kulturowq lub spoteczng
tozsamos¢ osoby fizycznej;

3) Danych wrazliwych - nalezy przez to rozumie¢ dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglgdy polityczne, przekonania religijne
lub $wiatopoglgdowe, przynalezno$¢ do zwigzkédw zawodowych oraz dane
genetyczne, biometryczne, dotyczqce zdrowia, seksualnosci lub orientacji
seksualnej osoby, ktérej dane dotyczq;

4) Naruszeniu ochrony danych osobowych — nalezy przez to rozumieé naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
Zniszczeniaq, utracenia,  zmodyfikowania, nieuprawnionego  ujawnienia
lub nieuprawnionego dostepu do danych osobowych  przesytanych,
przechowywanych lub w inny sposdb przetwarzanych;

5) Odbiorcy danych - nalezy przez to rozumiec osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzeciq. Odbiorcg danych nie sq organy
publiczne, ktére mogqg otrzymywacé dane osobowe w ramach konkretnego
postepowania zgodnie z obowigzujgcymi przepisami prawa;

6) Organie nadzorczym lub PUODO - nalezy przez to rozumie¢ Prezesa Urzedu
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7)

8)

?)

10)

11)

12)

13)

14)

15)

Ochrony Danych Osobowych;

Podmiocie przetwarzajgcym — nalezy przez to rozumiec osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w
imieniu Administratora na podstawie umowy o powierzenie przetwarzania danych;
Polityce bezpieczenstwa - nalezy przez torozumie¢ niniejszg Polityke
bezpieczenstwa Stowarzyszenia rodzin STX BP1 z siedzibg w Zelechowie;
Wspétpracowniku — nalezy przez to rozumieé pracownika, osobe zatrudniong na
dowolnej innej podstawie prawnej (na podstawie umowy cywilnoprawnej),
wspotpracownika (wspdtpraca B2B), praktykanta, stazyste, wolontariusza oraz
wszelkie inne osoby stale wspotpracujgce z Administratorem i nalezgce do struktury
organizacyjne] Administratora, jak rowniez samego Administratora w zakresie, w
jokim wykonuje poszczegdlne czynnosci z zakresu przetwarzania danych
osobowych;

Przetwarzaniv danych osobowych — nalezy przez to rozumie¢ operacije lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
Zbieranie, ufrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie Ilub tgczenie, ograniczanie, usuwanie lub
niszczenie;

Upowaznionym Wspotpracowniku — nalezy przez to rozumieé Wspdtpracownika
posiadajgcego pisemne upowaznienie do przetwarzania danych osobowych
nadane przez Administratora;

Uzytkowniku — nalezy przez to rozumie¢ uzytkownika Systemu informatycznego;
Zabezpieczeniv danych w systemie informatycznym - nalezy przez to rozumiec
wdrozenie i eksploatacje stosownych srodkdw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem
lub utratg;

Zgodzie osoby, ktérej dane dotyczq - nalezy przez to rozumie¢ dobrowolne,
konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktdérej dane
dotyczg, w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczgcych jej danych osobowych;

irédta publiczne — utworzone na podstawie przepisdéw obowigzujgcego prawa
rejestry, ewidencje lub bazy, posiadajgce charakter jawny i powszechnie
dostepny, udostepnione za posrednictwem sieci Internet, w szczegdinosci CEIDG,
KRS, rejestr REGON, rejestr podatnikdéw VAT.

Uwagi ogdlne

§2

Przepisy i standardy dotyczqgce ochrony danych osobowych podlegajq
dynamicznym zmianom. Administrator zobowigzuje sie dokonywac okresowo
przeglgdu i aktualizacji Polityki bezpieczenstwa pod kgtem zgodnosci stanu
deklarowanego ze stanem faktycznym.

Kazdy Wspotpracownik jest zobowigzany do zapoznania sie z Politykg bezpieczenhstwa
oraz do jej przestrzegania. Wspotpracownicy, ktdrzy zostali zapoznani z Politykg
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bezpieczenstwa, potwierdzajqg ten fakt poprzez podpisanie oswiadczenia, ktérego
wzor stanowi Zatgeznik nr 1 do Polityki bezpieczenhstwa.

3. Wdrozenie Polityki bezpieczehstwa odbywa sie poprzez:

1) zapoznanie Wspotpracownikdw z  freScig Polityki  bezpieczenstwa oraz
zobowigzanie do jej przestrzegania;

2) systematyczne sprawdzanie znajomosci wiedzy zasad okre$lonych w Polityce
bezpieczenhstwa;

3) szkolenia z zakresu ochrony danych osobowych.

4. Aktualna wersja Polityki bezpieczenstwa jest dostepna w siedzibie Administratora.

5. Wszelkie wagtpliwosci dotyczqce sposobu interpretacji postanowien zawartych
w Polityce bezpieczenstwa powinny byc¢ rozstrzygane na korzySC zapewnienia
mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw oséb,
ktorych dane te dotyczq.

Iv. Wykaz budynkéw, pomieszczen i systeméow, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe

§3
1. Administrator przetwarza dane osobowe gtownie w systemach informatycznym,
korzystajac z ustug zewnetrznych firm hostingowych, dostawcdw ustug poczty
elektronicznej oraz podmiotdw Swiadczgcych ustugi zarzgdzania bazami danych.
2. Przetwarzanie danych osobowych poza obszarem przetwarzania, jest dopuszczaine
za zgodqg Administratora wytgcznie pod warunkiem, ze dane osobowe zostaty
odpowiednio zabezpieczone.

V. $rodki techniczne i organizacyjne stuzqce nalezytemu zabezpieczeniv danych
osobowych

V.1. Postanowienia ogélne

§4

1. Administrator stosuje srodki organizacyjne i techniczne, majgce na celu zapobieganie
naruszeniom ochrony danych osobowych. Rozwigzania te uwzgledniajg charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osdb
fizycznych. Sposrdd stosowanych przez Administratora srodkdw mozna wyrdznic:

1) zabezpieczenia fizyczne pomieszczen i wyposazenia;

2) zabezpieczenia systemu informatycznego;

3) zabezpieczenia osobowe (organizacyjne) okreslajgce obowiqzkiizasady dziatania
Administratora oraz Wspotpracownikdw.

2. Administrator ze szczegding dbatosciq i ostroznosciq zabezpiecza dane wrazliwe, w
tym dane dotyczgce stanu zdrowia osdb korzystajgcych z pomocy Stowarzyszenia.
Dostep do tych informacji majg wytqcznie ci sposréd Wspdtpracownikdw, ktérym te
dane sg niezbedne do wykonywania obowigzkdw w Stowarzyszeniu.

§5

Administrator dgzy do podnoszenia poziomu stosowanych zabezpieczeh poprzez:

5
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1) szkolenia z zakresu ochrony danych osobowych;

2) przeprowadzanie audytdéw ochrony danych osobowych;

3) systematyczne sprawdzanie zgodnosci przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych;

4) podejmowanie dziatah majgcych na celu eliminacje ujawnionych naruszen w
zakresie ochrony danych osobowych;

5) monitorowanie zmian w zakresie zabezpieczania systemdw informatycznych oraz
wdrazanie nowych narzedzi, metod pracy lub sposobdw zarzgdzania tym
systemem.

. ZLabezpieczenia budynkéw i pomieszczen

§6

Administrator wprowadza ogdlne srodki organizacyjne i techniczne stuzqce

zabezpieczeniu obszaru przetwarzania danych, w zaleznosci od stwierdzonych

pofrzeb oraz w miare mozliwosci technicznych i finansowych.

Administrator korzysta z pomieszczeh, w ktérych sg stosowane odpowiednie

zabezpieczenia fizyczne.

Bezposrednie zabezpieczenie obszaru przetwarzania danych jest realizowane przez

Wspdtpracownikdw, poprzez przestrzeganie nastepujgcych zasad:

1) pomieszczenia obszaru przetwarzania danych zamyka sie na czas niecbecnosci
Wspotpracownikdw oraz po zakohczonej pracy, w sposdb uniemozliwiajgcy
dostep osobom nieupowaznionym;

2) szafki, w ktérych sg przechowywane dane osobowe sg zamykane na klucz.
Dostep do klucza posiadajq jedynie wybrani Upowaznieni Wspdtpracownicy.
Dane osobowe znajdujgce sie w obszarze przetwarzania danych osobowych sg
chronione przed dostepem oséb nieupowaznionych, obecnych w budynku

Administratora poprzez realizacje nastepujgcych zasad:

1) osoby nieupowaznione mogqg przebywacé w pomieszczeniach obszaru
przetwarzania danych osobowych, a jedynie w obecnosci Upowaznionych
Wspotpracownikdw;

2) osoby z zewnatrz mogg przebywac tylko w wydzielonych do tego
pomieszczeniach i obszarach;

3) kazdy Wspdtpracownik jest zobowigzany zwracaé uwage na przebywanie
w obszarze przetwarzania oséb nieupowaznionych, ktére mogq stanowic
potencjalne zrddto niebezpieczenstwa dla danych osobowych, w szczegdlnosci
oséb  zachowujgcych sie nietypowo, np.zdenerwowanych, ubranych
nieodpowiednio do pory dnia, roku lub pogody, przebywajgcych bez wyraznego
celu lub poftrzeby, posiadajgcych przy sobie podejrzane bagaze lub przedmioty.

Zabezpieczenia dokumentéw tradycyjnych

§7
Kazdy Wspotpracownik ma obowigzek dbac o integralno$¢, nienaruszalnose,
kompletno$s¢ oraz poufnos¢ dokumentdéw tradycyjnych zawierajgcych dane
osobowe, do ktérych Wspdtpracownik ma dostep w zwiqgzku lub przy okazji

6



V..

Polityka bezpieczeristwa Stowarzyszenia rodzin STX BP1 z siedzibg w Zelechowie

wspotpracy z Administratorem.

Wspdtpracownik jest zobowigzany do przestrzegania nastepujgcych  zasad

zabezpieczania danych osobowych utrwalonych w dokumentach tradycyjnych:

1) dokumenty tradycyjne zawierajgce dane osobowe nalezy przechowywacd
w przeznaczonych do tego szafkach zamykanych na klucz;

2) dokumenty tradycyjne nie powinny by¢ pozostawiane bez nalezytego dozoru
w miejscach ogdlnodostepnych, ciggach komunikacyjnych, holu, toaletach,
pomieszczeniach socjalnych, i innych tego rodzaju pomieszczeniach;

3) dokumentéw tradycyjnych nie nalezy pozostawiac w miejscach, w ktérych mogq
by¢ widoczne z zewngtrz (na fotelu w samochodzie, na parapetach);

4) dokumenty zawierajgce dane osobowe nie mogqg byc¢ przekazywane osobom
nieupowaznionym, chyba ze dokumenty te zostaty nalezycie zabezpieczone
przed dostepem osdb nieupowaznionych;

5) dokumenty archiwalne nalezy chroni¢ w sposéb analogiczny, jak tego samego
rodzaju dokumenty biezgce (aktualne).

Zasady ochrony danych osobowych w systemie informatycznym

§8
Administrator oraz kazdy Wspotpracownik ma obowigzek dbac o integralnosc,
nienaruszalno$¢,  kompletno$¢  oraz poufnos¢  dokumentdw i nodnikdw

elektronicznych, zawierajgcych dane osobowe przetwarzane przez Administratora.
Dane osobowe w formie elekfroniczne] powinny by¢ przetwarzane wytqgcznie
na urzgdzeniach i no$nikach przeznaczonych do tego przez Administratora.
Wspodtpracownik moze przetwarza¢ dane osobowe na witasnych urzgdzeniach i
no$nikach wytgcznie w zakresie i na podstawie uprzedniej zgody Administratora oraz
pod warunkiem, ze wykorzystywane urzgdzenia i nosniki zostaty zaaprobowane przez
Administratora pod kgtem bezpieczehstwa przetwarzania danych osobowych.

W trakcie pracy przenosne nosniki zawierajgce dane osobowe nalezy przechowywad
w miejscu niedostepnym dla osdb nieupowaznionych, za$ po jej zakohczeniu — w
zamykanych na klucz szafach lub innych urzgdzeniach do przechowywania.

Nie nalezy pozostawiac¢ na stanowisku pracy nosnikéw informacji w czasie, gdy nie sg
uzywane.

Wspodtpracownik korzystajgcy z komputera przenosnego lub innego przenosnego
nosnika informaciji, na ktérym przechowywane sg dane osobowe (np. pendrive, notes
elekfroniczny, dysk zewnetrzny, etc.), jest zobowigzany zachowac szczegdlng
ostrozno$¢ podczas przechowywania, uzytkowania i transportu urzqgdzenia poza
obszar przetwarzania danych.

Na pulpicie komputera nie nalezy zapisywac folderéw, plikdw lub skrétdw plikdw
zawierajgcych dane osobowe, w szczegdlnosci dane wrazliwe.

§9
W  przypadku wykonywania czynnosci zwigzanych z przetwarzaniem danych
osobowych w pomieszczeniach, w ktdrych przebywajg osoby nieupowaznione,
monitory urzqgdzen nalezy w miare mozliwosci umieszczac w taki sposéb, ktory
uniemozliwia odczyt danych przez te osoby.
W przypadku, gdy nie jest moZliwe umieszczenie monitora w sposdb, o ktérym mowa
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w ust. 1 powyzej, w czasie obecnosci w pomieszczeniu o0séb nieupowaznionych,
nalezy zminimalizowac pliki zawierajgce dane osobowe, uniemozliwiajgc w fen
sposdb zapoznanie sie z danymi osobowymi przez te osoby.

Urzadzenia elektroniczne zawierajgce dane osobowe nie mogq pozostawac bez
kontroli Wspdtpracownika. W przypadku czasowego opuszczenia stanowiska pracy w
trakcie dnia pracy, Wspotpracownik jest zobowigzany zablokowac komputer w
sposdb wymuszajgcy ponowne zalogowanie.

Nie nalezy pozostawiaé elekironicznych nosnikéw danych osobowych w
pomieszczeniach i miejscach, w ktérych nie jest zapewniony nalezyty nadzoér.

Przed zakonczeniem pracy, Wspdtpracownik jest zobowigzany wylogowad z
wykorzystywanych programoéw i aplikacji oraz wytqczy< komputer.

Urzgdzenia i nosniki zawierajgce dane osobowe powinny by¢ transportowane w
sposdb  zapewniajgcy bezpieczenstwo danych osobowych, w tym w
przystosowanych do tego pokrowcach lub torbach. Noéniki i sprzet nalezy przewozi¢
w taki sposdb, ktéry nie zdradza zawartosci bagazu.

Urzadzenia i nosniki nie powinny by¢ powierzane osobom nieupowaznionym
lub pozostawiane bez dozoru oraz bez nalezytego fizycznego zabezpieczenia.
Urzgdzenia i noéniki powinny by¢ zabezpieczone przed dostepem osdb
nieupowaznionych poprzez stosowanie haset dostepu spetniajgcych wymagania
okreslone w § 13 ponize;.

§10
Administrator odbiera upowaznienie do dziatania w systemie informatycznym na
whniosek Wspbtpracownika albo z wtasnej inicjatywy. Odebranie upowaznienia
nastepuje w przypadku, gdy jest to konieczne w celu zapewnienia bezpieczenstwa
danych, w razie zmiany zakresu obowigzkdw Wspotpracownika lub zakohczenia
wspotpracy ze Wspdtpracownikiem.
Jezeli jest to mozliwe i nie wptynie negatywnie na poprawne dziatanie systemu
informatycznego lub utrate jego zasobdw, w przypadku odebrania upowaznienia do
przetwarzania danych osobowych w systemie informatycznym, identyfikator
Wspdtpracownika, ktory utracit upowaznienie jest wyrejestrowywany z systemu
informatycznego.
Dostep do systemu informatycznego z tzw. poziomu administratora systemu jest
ograniczony do Administratora lub osoby przez niego upowaznionej.
W uzasadnionych przypadkach (np. konserwacja, nadzdr autorski  systemu
informatycznego, programu, aplikaciji, usuniecie btedu oprogramowania, naprawdad
baz lub zasobdw danych itp.), dostep do systemu informatycznego mogqg uzyskac
osoby z zewnetrz, z ktérymi Administrator zawart umowe wspotpracy z odpowiedniq
klauzulg poufnosci oraz umowe powierzenia przetwarzania danych osobowych.
Dostep do systemu informatycznego, w przypadku opisanym powyzej, odbywa sie
na warunkach i w zakresie okreslonym w tych umowach.
Przepisy niniejszego paragrafu stosuje sie, o ile wigzgce Administratora zasady
korzystania z poszczegdinych programdw informatycznych lub aplikacji nie okredlajg
w sposdb odmienny procedur nadawania uprawnien.

§1

Wspotpracownik ma prawo do wykonywania w systemie informatycznym tylko tych
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czynnosci, do ktérych uzyskat uprawnienie.

Wspdtpracownik ponosi odpowiedzialno$¢ za wszelkie czynnosci wykonywane w
systemie informatycznym przy uzyciu swojego identyfikatora oraz hasta.

Umysine przekroczenie przyznanych uprawnienh moze by¢ potraktowane jako
powazne naruszenie warunkdw umowy, ktérg Wspdtpracownik zawart  z
Administratorem.

Wspotpracownik jest zobowigzany do zachowania w tajemnicy nadanych mu
identyfikatoréw (logindw) oraz haset, takze po ustaniu zatrudnienia lub wspbtpracy z
Administratorem. Administrator poucza Wspdtpracownika o zakresie jego uprawnien
oraz konsekwencjach nieprzestrzegania zasad, o ktérych mowa powyze;.
Wspdtpracownik moze logowac¢ sie do aplikacji i programéw stuzqgcych do
przetwarzania danych osobowych Administratora przy uzyciu prywatnych urzqadzen
wytgcznie za zgodg Administratora i po zapewnieniu bezpieczenstwa przetwarzania
na tych urzgdzeniach.

12
Dostep do konta w systemie informo’rfcznym (dostep do komputera) powinien by
zabezpieczony hastem, ktére nalezy wpisaé po uruchomieniu komputera lub po 5
minutach bezczynnosci. Wspdtpracownik nie jest uprawniony usuniecia tego
zabezpieczenia ani do zmiany czasu bezczynnosci, po uptywie ktdrego konieczne jest
ponowne wpisanie hasta.
Hasta do systemu informatycznego powinny by¢ regularnie zmieniane, nie rzadziej niz
co 3 miesigce.
Administrator dgzy do zapewnienia wtasciwosci systemu informatycznego
polegajgcej na okresowym wymuszaniu zmiany haset. W sieciowym systemie
informatycznym nalezy stosowa¢ mechanizmy wymuszajgce okresowq zmiane
wszelkich haset dostepu.
Wspodtpracownik odpowiada za systematyczng i terminowg zmiane haset. Tylko
pierwsze hasto do systemu informatycznego i hasto do programu lub aplikaciji nadaje
Administrator lub osoba przez niego upowazniona i przekazuje je Wspotpracownikowi
w sposdb poufny. Po zalogowaniu sie do systemu informatycznego, programu lub
aplikacji Wspotpracownik powinien zmieni¢ hasto na wtasne, zachowujgc
odpowiedniq strukture oraz warunki tworzenia hasta, o ktdérych powyzej.
Wspotpracownik nie moze zleci¢ zmiany hasta innej osobie.
Hasto podlega niezwtocznej zmianie w przypadku odkrycia lub podejrzenia odkrycia
przez osobe nieupowazniong, w tym rowniez przez innego Wspdtpracownika.
W przypadku, gdy Wspdtpracownik zapomni hasta, Administrator lub osoba przez
niego upowazniona przydziela hasto czasowe, kidre Wspdtpracownik powinien
zmieni¢ na nowe przy pierwszym uwierzytelnieniu w systemie informatycznym,
programie lub aplikaciji.
Hasta nie powinny byc¢ zapisywane lub przekazywane Wspotpracownikowi w postaci
umozliwiajgcej zapoznanie sie z ich frescig przez osoby nieupowaznione lub przez
innego uzytkownika. Hasta utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.
Wspotpracownik nie moze udostepniac zadnego hasta innemu Wspotpracownikowi
lub jakiejkolwiek innej osobie, chyba ze Administrator lub osoba przez niego
upowazniona na fto zezwoli. Ujawnione w ten sposéb hasto podlega zmianie w
najszybszym mozliwym terminie.
Jezeli w systemie informatycznym istnieje wtasciwos¢é umozliwiajgca zapamietanie

9
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identyfikatora lub loginu oraz hasta, Wspdtpracownik nie powinien korzystac z tej opcji.
Powyzsze nie dotyczy identyfikatora (loginu) Wspdtpracownika i jego hasta
zapisywanego w programach i aplikacjach, jezeli system informatyczny zostat
zabezpieczony hastem na poziomie systemu operacyjnego.

13
Hasta do systemu informo’rycznego,§op|ikocji lub urzgdzenia (nosnika) powinny
sktadac sie z co najmniej ? znakdw oraz zawierac¢ co najmniej 1 matq i wielkq litere,
znak specjalny oraz cyfre. Hasto nie moze stanowi¢ powtdrzenia wczesniej uzytego
hasta.
Hasta powinny by¢ skonstruowane w taki sposdb, aby utrudni¢ identyfikacje
Wspdtpracownika oraz dostep do danych osobowych. W strukturze hasta nie powinny
by¢ uzywane imiona, nazwiska, przezwiska, pseudonimy, inicjaty, znaki, litery, cyfry
nastepujgce po sobie na klawiaturze, daty, numery rejestracyjne samochoddw, nr
telefondw, nazwy programoéw lub aplikacji, powszechnie znane skroty i inne
kombinacje znakdw kojarzgcych sie bezposrednio ze Wspdtpracownikiem lub
Administratorem, albo moggcych w inny sposdb doprowadzi¢ do tatwego ich
rozszyfrowania przez osoby nieupowaznione.
Hasta powinny by¢ tatwe do zapamietania oraz szybkie do wprowadzenia, by
uniemozliwic ich podejrzenie przez osoby nieupowaznione.

14
Na komputerach i urzgdzeniach mob§ilnych Administratora moze byc¢ instalowane
wytgcznie oprogramowanie pochodzgce z legalnego zrédta. Zmiany w systemie
informatycznym lub instalacja nowego oprogramowania jest dokonywana wytgcznie
przez Administratora.
Niedopuszczalne jest wprowadzanie przez Wspotpracownika zmian w  systemie
informatycznym Administratora oraz instalowanie nielegalnych lub pochodzgcych z
niepewnego zrodta programow lub aplikacii.
Wspdtpracownik nie jest uprawniony do udostepniania osobom frzecim programdw
lub aplikacji bedgcych wtasnoscig Administratora lub uzytkowanych przez niego na
podstawie umowy licencyjne;.
Wspdtpracownik jest zobowigzany uzywac aplikacji lub programdw zainstalowanych
na urzgdzeniach Administratora z poszanowaniem praw autorskich i praw
pokrewnych.
Administrator przeprowadza systematyczne kontrole legalnosci oprogramowania
programdw i aplikacji zainstalowanych na poszczegdlnych urzgdzeniach
wchodzgcych w sktad systemu informatycznego oraz na urzgdzeniach prywatnych
wykorzystywanych przez Wspotpracownikdw.

15

W przypadku koniecznosci nopro%vy lub konserwacji urzgdzen stuzgcych
do przetwarzania danych osobowych, przed przekazaniem odpowiednim
podmiotom, urzgdzenia nalezy zabezpieczy¢ przed nieuprawnionym dostepem lub
utratg danych osobowych.

7 urzgdzen stuzgcych do przetwarzania danych osobowych, przeznaczonych do
wymiany lub likwidacji, nalezy przenie$¢ dane osobowe, a nastepnie usungc je z
urzqdzenia, w sposéb uniemozliwiajgcy ich odzyskanie lub gwarantujgcy petng

10
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anonimizacje. W przypadku gdy nie jest mozliwe usuniecie lub anonimizacja danych
osobowych, nalezy urzgdzenie uszkodzi¢ w sposéb dostatecznie uniemozliwiajgcy
odczytanie danych.

16

Korzystanie przez Wspdtpracownika §ze stuzbowego konta poczty elekironicznej

dozwolone jest wytgcznie w celu wykonywania warunkéw wspdtpracy.

Korzystajgc ze stuzbowego konta poczty elekironicznej Wspdtpracownik powinien

dbac¢ o bezpieczenstwo przesytanych danych, w szczegdlnosci poprzez:

1) zwracanie nalezytej uwage na prawidtowe adresy odbiorcdw, zwtaszcza w
przypadku korzystania z mechanizmu automatycznego uzupetniania adresu;

2) korzystanie z opciji ,,ukryta kopia” w przypadku koniecznosci wystania wiadomosci
do wielu niezwigzanych ze sobg o0séb, niebedgcych uczestnikami wspdinej
konwersacij;

3) unikanie zatgczania do wiadomosci plikdw o duzych rozmiarach;

4) zabezpieczanie hastem wszystkich przesytanych plikdw zawierajgcych dane
osobowe, zwtaszcza plikdw zawierajgcych dane wrazliwe oséb korzystajgcych z
pomocy Stowarzyszenia. Hasto powinno zostaé przestane w odrebnej
wiadomosci e-mail lub podane adresatowi w wiadomosci sms. Hasto powinno
spetnia¢ warunki okre$lone w § 13 powyze;j;

5) unikanie przesytania danych osobowych (zwtaszcza danych wrazliwych) za
pomocqg komunikatordw internetowych typu Facebook (Messenger), Instagram,
WhatsApp, etc.;

6) niezwtoczne zgtaszanie Administratorowi wszelkich przypadkéw
nieprawidtowego wykorzystania poczty elektronicznej, w tym na omytkowe
przestanie wiadomosci do niewtasciwego adresata.

Wspotpracownik powinien zwracac szczegdling uwage na wiadomosci elektroniczne

pochodzgce od nieznanych nadawcow, dotyczgce optacenia faktur, windykacii,

komunikaty zserwisébw aukcyjnych, wiadomosci zawierajgce prosbe o podanie

danych osobowych lub danych do logowania, wiadomosci zawierajgcych btedy w

nazwie, adresie lub fresci.

W przypadku otfrzymania przez Wspodtpracownika, na stuzbowy adres poczty

elektronicznej, podejrzanej korespondencii, Wspdtpracownik jest zobowigzany:

1) poinformowac o tym fakcie Administratora;

2) nie otwierac¢ zatqcznikdw, przed uzyskaniem zgody Administratora;

3) nie uruchamiac linkéw zawartych w takich wiadomosciach;

4) nie odpisywac¢ na takie wiadomosci, bez uzyskania pewnosci, ze dotyczg one
spraw stuzbowych.

Wspotpracownik moze wykorzystywac stuzbowe urzqgdzenia z dostepem do sieci

Internet wytgcznie do celdéw zwigzanych z realizacjg obowigzkdéw stuzbowych.

Wspobtpracownik nie moze wykorzystywac tych urzgdzen do:

1) przeglgdania, wykorzystywania lub $ciggania materiatow ptatnych;

2) przeglgdania, wykorzystywania lub $ciggania materiatéw o treSciach prawnie
zakazanych, naruszajgcych dobre obyczaje lub uznawanych za obrazliwe;

3) uzyskiwania dostepu do informacji z naruszaniem praw oséb trzecich (w tym
prawa autorskiego);

4)  wyrazania osobistych opinii w sposdb umozliwiajgcy potraktowanie ich jako opinii
Administratora;

11
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5) zaktdcania normalnej pracy innych urzgdzen Administratora;

6) naruszenia dobrego imienia Administratora;

7) korzystania z dostepnych w Internecie gier i oprogramowania rozrywkowego.

Po zakonczeniu wspdtpracy z Administratorem Wspotpracownik jest zobowigzany:

1)  usungc¢ z pamieci wykorzystywanych przez siebie urzgdzen, bedgcych wtasnosciq
Administratora, wszelkich prywatnych danych i informaciji;

2) zwrdcic Administratorowi wszystkie wykorzystywane przez siebie, a nalezgce do
Administratora urzgdzenia i no$niki, zachowujgc na nich wszelkie zapisane na nich
informacje i materiaty stuzbowe.

Po zakonhczeniu wspodtpracy ze Wspdtpracownikiem, uzywane przez niego urzgdzenia

(w tym urzgdzenia prywatne) sg czyszczone z danych osobowych nalezgcych

do Administratora (po stworzeniu kopii zapasowej danych, ktérych przechowywanie

jest niezbedne z uwagi na obowigzek prawny lub prawnie uzasadniony interes

Administratora).

Retencja danych. Usuwanie danych, niszczenie dokumentéw tradycyjnych oraz
nosnikow elekironicznych

§17

Administrator na biezgco monitoruje okres przechowywania danych osobowych
oraz usuwa dane osobowe po uptywie tego okresu lub po odpadnieciu celu, dia
ktérego dane mogqg by¢ przetwarzane.

Dokumenty tradycyjne oraz noéniki informacji zawierajgce dane osobowe
przeznaczone do usuniecia, powinny by<¢ uprzednio zniszczone  w sposdéb
uniemozliwigjgcy odczytanie danych (np. przy pomocy niszczarki lub poprzez
przekazanie zewnefrznemu podmiotowi zajmujgcemu sie zawodowo niszczeniem
dokumentow i nosnikow).

Niezamierzone zniszczenie danych osobowych nalezy zgtosi¢ Administratorowi.
W szczegdlnie uzasadnionych przypadkach nalezy sporzgdzi¢ raport z naruszenia
ochrony danych osobowych, zgodnie z Zatgcznikiem nr 8 do Polityki bezpieczenstwa.

Zabezpieczenie systemu informatycznego i kontrola antywirusowa

18

System informatyczny, w tym w szczeg§élno§ci wchodzgce w jego sktad komputery i

urzgdzenia mobilne powinno zabezpieczy¢ sie przed:

1) nieuprawnionym dostepem:;

2) ufratg danych spowodowang dziataniem nieautoryzowanego oprogramowania
(np. wirusdw, robakdw, trojandw) oraz przechwyceniem (uszkodzeniem danych
lub ich zafatszowaniem);

3) uszkodzeniem kodu aplikacji, umozliwigjgcej dostep do bazy danych w taki
sposdb, ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu;

4) przechwyceniem danych podczas transmisjii w przypadku rozproszonego
przetwarzania danych z wykorzystaniem sieci Internet;

5) aplikacjami prywatnymi uzytkownikow;

6) awarig zasilania lub zaktdceniaomi w  sieci  zasilajgce], awarig  systemu

12
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spowodowang btedem Ilub wadliwym dziataniem programu, aplikacji lub
dziataniem Uzytkownika.

W celu ochrony systemu informatycznego przed dziataniem szkodliwego

oprogramowania i naruszeniem ochrony danych osobowych Administrator stosuje:

1) ochrone antywirusowq w aktualnej wersji;

2) zapore sieciowq w aktualnej wersji;

3) autoryzacje uzytkownikdw, przy zachowaniu haset dostepu o odpowiednim
poziomie skomplikowania;

4) stosowanie szyfrowanej transmisji danych.

W przypadku wystgpienia infekcji i braku mozZliwosci automatycznego usuniecia

wirusdw przez system antywirusowy, Administrator podejmuije dziatania zmierzajgce

do usuniecia zagrozenia. W szczegdlnosci dziatania te mogg obejmowacd:

1) usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu
na prawidtowe funkcjonowanie systemu informatycznego;

2) odtworzenie plikbw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sq zainfekowane;

3) samodzielng ingerencje w zawarto$¢ pliku — w zaleznosci od posiadanych
kwallifikacji lub skonsultowanie sie z podmiotami zewnetrznymi.

Szkolenie wstepne i okresowe

19
Przed dopuszczeniem do prze’rworzonig danych, Wspdtpracownik odbywa szkolenie
w zakresie obowigzujgcych u Administratora zasad ochrony danych osobowych
oraz podstawowych przepiséw dotyczgcych ochrony danych osobowych.
W zaleznosci od biezgcych potrzeb Wspdtpracownicy podlegajg okresowym
szkoleniom z zakresu ochrony danych osobowych. Szkolenia te sq przeprowadzane
w szczegdlnosci w sytuacii:
1) istotnej zmiany przepiséw dotyczgcych ochrony danych osobowych,
2) zmiany obowiqgzujgcych u Administratora zasad ochrony danych osobowych,
3) wystgpienia u Administratora istothego naruszenia ochrony danych osobowych.

VL. Nadawanie uprawnien do przetwarzania danych osobowych

20
Administrator nadaje upowaznienia dc? przetwarzania danych osobowych stosownie
do zakresu danych osobowych, do ktérych Wspdtpracownik powinien mie¢ dostep,
w celu nalezytego wykonywania swoich obowigzkow.
Upowaznienie do przetwarzania danych oraz odwotanie upowaznienia powinny
posiadac forme pisemng. Wzdr upowaznienia stanowi Zatgeznik nr 2, natomiast wzoér
odwotania upowaznienia stanowi Zatgczniki nr 3 do Polityki bezpieczenstwa.

VIl. Procedury dotyczqgce przetwarzania danych osobowych

VII.1. Podstawy przetwarzania danych osobowych
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§ 21

Administrator, a w jego imieniu kazdy Wspotpracownik przetwarza dane osobowe
wytgcznie, jelli istnieje ku temu podstawa prawna, zgodnie z art. é ust. 1 lub 9 ust. 2
RODO.

Dane zwykte mogq by¢ przetwarzane wytgcznie jesli:

1)

2)

3)

4)

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie jej danych
osobowych w okreslonym celu;

przetwarzanie jest niezbedne do wykonania umowy (w tym jej rozliczenia), ktorej
strong jest osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie
osoby, ktérej dane dotyczqg, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na Administratorze (w tym w zakresie przekazywania danych osobowych
organom administraciji publicznej);

przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane
dotyczq, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym Ilub w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi;

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych
interesdw  readlizowanych przez Administratora lub  przez strone trzeciq,
w szczegdlnosci do celdw marketingowych, dochodzenia i obrony roszczen.

Dane wrazliwe, w tym dane dotyczgce stanu zdrowia, mogg by¢ przetwarzane
wytgcznie jesli:

1)

2)

3)

5)

7)

osoba, ktdrej dane dotyczq, wyrazita wyrazng zgode na przetwarzanie tych
danych, chyba ze z odrebnych przepisow wynika zakaz uzyskiwania zgody w
takim celu;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegdinych praw przez Administratora lub osobe, ktérej dane dotyczq,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile
jest to dozwolone prawem lub porozumieniem zbiorowym prawa pracy,
przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i intereséw
osoby, ktérej dane dotyczg;

przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane
dotyczq, lub innej osoby fizycznej, a osoba, ktdrej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczeh przez fundacje, stowarzyszenie
lub inny niezarobkowy podmiot o celach politycznych, $wiatopoglgdowych,
religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie
cztonkdw lub bytych cztonkdw tego podmiotu lub oséb utrzymujgcych z nim state
kontakty w zwigzku z jego celami oraz ze dane osobowe nie sq ujawniane poza
tym podmiotem bez zgody oséb, ktérych dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktérej dane dotyczq;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony przed
roszczeniami;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem

14
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8)

?)

10)

publicznym, na podstawie obowigzujgcego prawa;

przetwarzanie jest niezbedne do celdéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzgdzania systemami i ustugami  opieki zdrowotne] lub zabezpieczenia
spotecznego na podstawie obowigzujgcego prawa lub zgodnie z umowq z
pracownikiem stuzby zdrowia iz zastrzezeniem zapewnienia odpowiednich
warunkéw i zabezpieczen;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym
w dziedzinie zdrowia publiczhego, takich jak ochrona przed powaznymi
fransgranicznymi  zagrozeniami  zdrowotnymi lub  zapewnienie  wysokich
standarddw jakosci i bezpieczehstwa opieki zdrowotnej oraz produktéw
leczniczych lub wyrobdw medycznych, na podstawie obowigzujgcego prawa;
przetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym,
do celéow badan naukowych lub historycznych lub do celéw statystycznych,
na podstawie obowigzujgcego prawa.

VIl.2. Zasady przetwarzania danych osobowych

§ 22

1. Administrator, a w jego imieniu kazdy Wspdbtpracownik przetwarza dane osobowe z
poszanowaniem zasad:

1)

3)

zgodnosci z prawem, rzetelnosSci i przejrzystosci - dziatania zwigzane
z przetwarzaniem danych powinny by¢ zgodne z prawem, a takze dokonywane
w sposob rzetelny i jawny dla oséb, ktérych dane dotyczq;

ograniczenia celu —jesli dane zostaty zebrane z okreslonym przeznaczeniem, tylko
w tym celu mogqg by¢ przetwarzane. W przypadku koniecznosci zmiany tej
podstawy, nalezy niezwtocznie poinformowac o tym osobe, ktérej dane dotyczq;
minimalizacji danych (adekwatnosci) — dane osobowe mogg by¢ przetwarzane
tylko w takim zakresie, jaki jest niezbedny do redlizacji okresSlonego celu
przetwarzania. Dane osobowe nie powinny by¢ zbierane ,na zapas” lub ,na
wszelki wypadek™;

prawidtowosci — nalezy dgzy¢ do tego, by zebrane dane byty merytorycznie
poprawne. w przypadku wykrycia btedu, nalezy sprostowac omytki i usungcé
nieprawidtowosci;

ograniczenia czasowego — dane osobowe mogqg by¢ przetwarzane tylko przez
czas wynikajgcy z obowigzujgcych przepisdw (jesli taki czas zostat okreslony),
a jesli w przypadku braku stosownych przepiséw prawa — przez czas niezbedny do
realizacji celu, dla ktérego dane zostaty zebrane;

poufnosci — dane nalezy chroni¢ przed dostepem oséb nieupowaznionych;
rozliczalnosci — przetwarzanie powinno by¢ zorganizowane w taki sposéb, aby
moc wykazac¢ jego zgodnos¢ z prawem, np. poprzez dokumentowanie zdarzen
zwigzanych z przetwarzaniem danych osobowych.
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VIll. Opis zasad i sposobow realizacji praw osob, ktérych dane dotyczqg

23

1. Zgodnie z Rozdziatem Il RODO, Adminif’rro’ror zapewnia realizacje praw oséb, ktérych
dane dotyczq.

2.  Administrator umozliwia podmiotom danych osobowych zgtaszanie zgdan
dotyczgcych realizaciji ich praw w dowolnej formie, w tym elektroniczne;.

3. Kazdy Wspodtpracownik, ktéry w ramach wykonywania obowigzkdw otrzymat
zgtoszenie dotyczgce redlizacji praw podmiotdw danych osobowych, jest
zobowigzany niezwtocznie przekaza¢ Administratorowi informacje o dokonanym
zgtoszeniu lub, jezeli posiada takie upowaznienie, w porozumieniu z Administratorem

zredlizowac zgdanie.

VIIL.1. Prawo do informaciji

24

Podczas pozyskiwania danych osogowych od osoby, ktérej dane dotyczq,

Administrator wykonuje wzgledem tej osoby obowigzek informacyjny, o ktérych mowa

w art. 13 ust. 1 RODO. W zwigzku z tym Administrator. informuje o:

1) swoje] nazwie oraz danych kontaktowych;

2) celach przetwarzania danych osobowych oraz podstawie prawnej
przetwarzania;

3) prawnie uzasadnionych interesach realizowanych przez Administratora, jezeli
przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO;

4) odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejq;

5) zamiarze przekazania danych do panstwa trzeciego lub  organizacii
miedzynarodowe;j;

6) okresie, przez ktéry dane osobowe bedq przechowywane, a gdy nie jest to
mozliwe, kryteriach ustalania tego okresu;

7) prawie do zgdania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbywa sie na podstawie zgody — o prawie do cofniecia
zgody wdowolnym momencie bez wptywu nazgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

9) prawie wniesienia skargi do organu nadzorczego;

10) obowigzkowym charakterze przetwarzania danych osobowych, w tym:

a) czy podanie danych osobowych jest wymogiem ustawowym lub warunkiem
ZOWAarcia umowy;
b) czy osoba, ktérej dane dotyczqg, jest zobowigzana do podania danych
osobowych;
c) jakie sg ewentualne konsekwencje niepodania danych osobowych;
11) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

§ 25
W przypadku, gdy Administrator pozyskuje dane osobowe z innego zrédta, niz od

osoby, ktérej dane dotyczg, w szczegdlnosci w przypadku pobierania danych ze

16
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Zrédet publicznych, Administrator wykonuje wzgledem osoby, ktérej dane dotyczqg

obowigzek informacyjny, o ktérych mowa w art. 14 ust. 1 RODO. W tym celu poza

informacjami wymienionym w § 27, Administrator informuje o:

1) #rédle pochodzenia danych osobowych, w tym czy pochodzg one Zrédet
publicznych;

2) kategoriach danych osobowych, ktére sq przetwarzane przez Administratora.

26
1. Administrator podaje informacje, o k’rés/ch mowaw § 26127 w odpowiednim terminie:
1) w odniesieniu do danych pozyskiwanych od osoby, ktérej dane dotyczg -
podczas pozyskiwania;
2) w odniesieniu do danych pozyskiwanych zinnego zrédta niz od osoby, ktérej dane
dotyczq:
a) w rozsgdnym terminie po pozyskaniu danych osobowych — najpdiniej w
ciggu miesigca;
b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobq, ktorej
dane dotyczqg — najpdiniej przy pierwszej takiej komunikacii;
c) jezeli Administrator planuje sie ujawni¢ dane osobowe innemu odbiorcy —
najpdzniej przy ich pierwszym ujawnieniu.
2. Konieczno$¢ wykonania obowigzku informacyjnego nie dotyczy sytuacii, gdy i w
zakresie, w jakim (i) osoba, ktérej dane dotyczg posiada juz te informacije lub (ii)
informacje te muszg pozosta¢ poufne zgodnie z obowigzujgcym prawem.

27
1. W celu wykonywania obowigzku inforr§nocyjnego Administrator stosuje opracowane
wzory klauzul informacyjnych.
2. Redlizacja obowigzku informacyjnego wzgledem klientobw i  kontrahentow
Administratora moze odbywac sie réwniez poprzez odestanie do Polityki Prywatnosci
dostepnej na stronie internetowe] Administratora.

VIIl.2. Prawo dostepu do danych osobowych

§ 28
Na zgdanie osoby, ktérej dane dotyczq, Administrator (i) niezwtocznie potwierdza, czy
przetwarza dane osobowe dotyczgce tej osoby, (i) umozliwia osobie, ktérej dane

dotyczqg dostep do przetwarzanych danych oraz (i) przekazuje informacje o:

1) celach przetwarzania danych osobowych;

2) kategoriach danych osobowych tej osoby, ktére przetwarza Administrator;

3) odbiorcach lub kategoriach odbiorcdw, kitérym dane zostaty lub zostang
ujawnione, w tym o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteriach ustalania tego okresu;

5) prawie do zgdania od Administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec
przetwarzania;

6) prawie wniesienia skargi do organu nadzorczego;

17
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7) zrédle pochodzenia danych osobowych, jezeli nie zostaty zebrane od osoby,
ktérej dane dotyczq;

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

9) odpowiednich zabezpieczeniach, zwigzanych z przekazaniem danych do
panstwa trzeciego lub organizacji miedzynarodowe;.

29
Administrator dostarcza osobie, k’rérej§done dotyczq, na jej zgdanie, kopie danych
osobowych podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci
sie osoba, ktérej dane dotyczg, Administrator moze pobrac¢ optate. Optata nie moze
by¢ jednak wyzsza niz koszt poniesiony na wykonanie kopii i przekazanie nosnika.
Administrator moze przekazac kopie danych drogqg elektroniczng, jesli osoba, ktorej
dane dotyczqg sie o to zwraca.

VIII.3. Prawo do sprostowania danych osobowych

§ 30
1. Niezwtocznie po wykryciu jakichkolwiek nieprawidtowosci, niescistosci lub omytek

pisarskich w przetwarzanych danych, Administrator poprawia te btedy. Administrator
prostuje dane osobowe z wtasnej inicjatywy oraz na zgdanie podmiotu danych.

2. W przypadku, gdy nie stoi femu na przeszkodzie cel przetwarzania, na zgdanie osoby,
ktérej dane dotyczg, Administrator uzupetnia niekompletne dane osobowe.

31

1. Wspodtpracownik, ktéry wramach §wykonywonio swoich obowigzkéw  wykryt
jakiekolwiek nieprawidtowosci, niescistosci lub omyiki pisarskie w danych osobowych,
jest zobowigzany powiadomi¢ o tym Administratora albo poprawi¢ te dane, o jest
uprawniony do ingerowania w tres¢ dokumentu, w ktérym dane zostaty utrwalone.

2.  Administrator niezwtocznie informuje odbiorcéw danych o dokonanym przez siebie
sprostowaniu danych osobowych, chyba ze jest to niemozZliwe lub wymagatoby
nadmiernego wysitku. Administrator informuje osobe, ktérej dane dotyczg, na jej
zgdanie o tych odbiorcach.

VIil.4. Prawo do bycia zapomnianym

32
1. Na zgdanie osoby, ktérej dane do’rycz§q, Administrator niezwtocznie usuwa jej dane
osobowe ze wszelkich nosnikow, serwerdw i sieci, w ktdrych byty utrwalone.
2. Zgdanie usuniecia danych osobowych moze by¢ zrealizowane w przypadku, gdy:
1) dane osobowe nie sq juz niezbedne Administratorowi do celdw, w ktdérych zostaty
zebrane lub w inny sposdb przetwarzane;
2) osoba, ktérej dane dotyczqg, cofneta zgode, na ktdrej opierato sie przetwarzanie;
3) osoba, ktérej dane dotyczq, wniosta sprzeciw wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania;
4) dane osobowe byty przetwarzane niezgodnie z prawem;
5) dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku

18
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prawnego przewidzianego w przez prawo;
6) dane zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego.

§33
1. Jesli doszto do upublicznienia danych, Administrator informuje odbiorcéw danych, ze

osoba, ktérej dane dotyczqg, zgda, by administratorzy usuneli wszelkie tgcza do
danych osobowych tej osoby, kopie tych danych osobowych lub ich replikacije.

2.  Administrator nie jest zobowigzany do realizacji obowigzku, o ktérym mowa w ust. 1,
jesli przy uwzglednieniu dostepnych mu technologii lub kosztéw realizacii,
poinformowanie nie jest mozliwe albo gdy przetwarzanie danych jest obowigzkiem
prawnym. Administrator informuje osobe, ktérej dane dotyczqg, na jej zgdanie o tych
odbiorcach.

VIIL.5. Prawo do ograniczenia przetwarzania danych osobowych

34
1. Na zgdanie osoby, ktérej dane do’r§yczq Administrator ogranicza przetwarzanie
danych osobowych, poprzez zmniejszenie liczby kategorii przetwarzanych danych lub
celdw, dla ktérych dane sqg przetwarzane.
2. Zgdanie ograniczenia przetwarzania danych moze by¢ uwzglednione, jesli:

1) osoba, ktérej dane dotyczqg, kwestionuje prawidtowos¢ danych osobowych —
ograniczenie moze zosta¢ wprowadzone na okres pozwalajgcy Administratorowi
sprawdzi¢ prawidtowo$¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczq, sprzeciwia
sie usunieciu danych osobowych, Zzgdajgc w zamian ograniczenia ich
wykorzystywania;

3) Administrator nie potrzebuje juz danych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczqg, do ustalenia, dochodzenia lub obrony
przed roszczeniami;

4) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania -
ograniczenie moze zosta¢ wprowadzone do czasu stwierdzenia, czy prawnie
uzasadnione podstawy wystepujgce po stronie Administratora sg nadrzedne
wobec podstaw sprzeciwu osoby, ktdrej dane dotyczg.

35

1. Administrator moze w dalszym ciqgu§ przetwarza¢ dane osobowe, w odniesieniu
do ktérych doszto do ograniczenia, wytgcznie poprzez ich przechowywanie.
Administrator moze przetwarza¢ dane w pozostatym zakresie wytgcznie za zgodq
osoby, ktérej dane dotyczq, (i) w celu ustalenia, dochodzenia lub obrony przed
roszczeniami albo (i) w celu ochrony praw innej osoby fizycznej lub prawnej. O
dalszym przetwarzaniu Administrator niezwtocznie informuje osobe, ktérej dane
dotyczq i ktéra zgdata ograniczenia.

2. Administrator niezwtocznie informuje odbiorcéw danych o dokonanym przez siebie
ograniczeniu, chyba ze jest to niemozliwe lub wymagatoby nadmiernego wysitku.
Administrator informuje osobe, ktérej dane dotyczg, najej zgdanie o tych odbiorcach.
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VIIl.6. Prawo do przenoszenia danych osobowych

36

1. Na Zzgdanie osoby, ktoérej dong dotyczg, Administrator przekazuje jej
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego (np. w formacie PDF, pliku Excel) dane osobowe dotyczgce tej osoby,
ktore ta osoba dostarczyta Administratorowi.

2. O ile jest to technicznie mozliwie, na zgdanie osoby, ktérej dane dotyczq,
Administrator przesyta dane, o ktérych mowa w ust. 1 innemu wskazanemu przez te
osobe administratorowi.

3. Zgdanie, o ktérych mowa w ust. 112 powyzej mogq zostacé zrealizowane, jezeli:

1) przetwarzanie danych osobowych odbywa sie na podstawie zgody;
2) przetwarzanie danych osobowych odbywa sie w sposdb zautomatyzowany.

4. Na zgdanie osoby, ktérej dane dotyczg Administrator usuwa dane dotyczqce tej
osoby niezwtocznie po przeniesieniu (zgodnie z prawem do bycia zapomnianym).

VIIl.7. Prawo do sprzeciwu wobec przetwarzania

§ 37
1. Sprzeciw wobec przetwarzania moze zostac uwzgledniony przez Administratora, jesli

dane osobowe, ktérych dotyczy sprzeciw sg wykorzystywane do celdéw wynikajgcych
Z prawnie uzasadnionych intereséw realizowanych przez Administratora, w tym do
celéw komercyjnych, marketingu bezposredniego oraz profilowania.

2. Po otrzymaniu sprzeciwu wobec przetwarzania danych osobowych dla celow
marketingu bezposredniego, Administrator niezwtocznie zaprzestaje przetwarzania
danych osobowych w tym celu.

3. Po ofrzymaniu sprzeciwu wobec przetwarzania danych osobowych w celu realizacji
innego prawnie uzasadnionego interesu Administratora niz wskazany w ust. 3,
Administrator moze w dalszym ciggu przetwarzaé dane osobowe, o ile istniejq (i)
wazne prawnie uzasadnione podstaw do przetwarzania, nadrzedne wobec
intferesdw, praw i wolnosci osoby, ktérej dane dotyczq, lub (ii) podstawy do ustalenia,
dochodzenia lub obrony przed roszczeniami.

IX. Zagrozenia i naruszenia ochrony danych osobowych

38
1.  Administrator oraz Ws|o(’)’r;:)roucownicy§ sg zobowigzani zapobiegac zagrozeniom
ochrony danych osobowych.
2. Sposrdd istniejacych u Administratora zagrozeh ochrony danych wyrdznia sie:
1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu);
2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
Administratora, Wspotpracownikdw, awarie sprzetowe, btedy oprogramowaniay);
3) zewnetrzne Ilub wewnetrzne zamierzone, Swiadome i celowe dziatania
nakierowane na wywotanie uszkodzenia infrastruktury technicznej, zaktdcenia

20
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ciggtosci pracy lub ujawnienia danych osobowych osobom nieuprawnionym.

Mogq one polegac w szczegdlnosci na:

a) uzyskaniu nieuprawnionego dostepu do systemu informatycznego z zewnatrz
(wtamaniu do systemu),

b) nieuprawnionym dostepie do systemu z jego wnetrza,

c) nieuprawnionym przekazie danych,

d) pogorszeniu jakosci sprzetu i oprogramowania,

e) bezposrednim zagrozeniu materialnych sktadnikdw systemu.

39

Administrator uznaje za noruszenie§ lub uzasadnione podejrzenie naruszenia

bezpieczenstwa danych osobowych w szczegdlnosci nastepujace przypadki:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych
na zasoby systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, itp.;

2) niewtasciwe parametry Ssrodowiska, jak np.: nadmierna wilgotnos$¢ lub wysoka
temperatura, oddziatywanie pola elekfromagnetycznego, wstrzgsy lub wibracje
pochodzgce od urzgdzenh przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych;

4) pojawienie sie komunikatu alarmowego z tej czesci systemu informatycznego,
ktora zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

5) odstepstwa wskazujgce na zaktdcenia systemu informatycznego lub inng
niepozgdang modyfikacje w systemie;

6) préby naruszenia integralnosci systemu informatycznego lub bazy danych;

7) stwierdzone proby modyfikacji danych osobowych lub zmiana w strukturze
danych bez odpowiedniego upowaznienia (autoryzacii);

8) niedopuszczalna manipulacja danymi osobowymi w systemie informatycznym;

9) ujawnienie danych osobowych osobom nieupowaznionym, w tym poprzez
omytkowe przestanie danych osobowych do niewtasciwego adresata;

10) niewynikajgce z przypadku odstepstwa od zasad bezpieczehstwa pracy w
systemie informatycznym, wskazujgce na przetamanie lub zaniechanie ochrony
danych osobowych, np.: praca na urzgdzeniu osoby, ktdéra nie posiada
upowaznienia do obstugi tego urzgdzenia lub przetwarzania zapisanych na nim
danych, sygnat o uporczywym nieautoryzowanym logowaniu;

11) istnienie nieautoryzowanych kont dostepu do danych;

12) zniszczenie no$nikdw z danymi osobowymi bez odpowiedniego upowaznienia;

13) skasowanie lub skopiowanie w sposdb niedozwolony danych osobowych;

14) razgce naruszenie procedur bezpieczenstwa informacji.

Za naruszenie ochrony danych osobowych Administrator uznaje réwniez stwierdzone

nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych

osobowych, jak rowniez poprzez przechowywane danych osobowych w formie
niezabezpieczonej na nosnikach tradycyjnych, dyskach twardych, pendrive, dyskach
zewnetrznych, kartach pamieci.

X. Postepowanie w przypadku naruszenia ochrony danych osobowych
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40

W przypadku stwierdzenia noruszenio§ochrony danych kazdy Wspotpracownik jest

zobowigzany niezwtocznie powiadomic¢ o tym fakcie Administratora.

W umowach o powierzenie przetwarzania danych osobowych, Administrator okresla,

ze Podmiot przetwarzajgcy jest zobowigzany powiadomi¢ Administratora o

naruszeniu ochrony danych lub o uzasadnionym podejrzeniu takiego naruszenia

niezwtocznie, nie pdzniej jednak niz w ciggu 48 godzin od stwierdzenia naruszenia lub
od wystgpienia podejrzenia naruszenia.

Do czasu przybycia Administratora na miejsce naruszenia Wspotpracownik powinien:
1) niezwtocznie podjgc¢ czynnosci niezbedne dla powstrzymania, zminimalizowania
lub unikniecia wystgpienia niepozgdanych skutkéw zaistniatego naruszenia;

2) jeslito mozliwe, przystgpi¢ do ustalenia przyczyn oraz sprawcdw naruszenia;

3) udokumentowac wstepnie zaistniate naruszenie;

4) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych, Administrator:

1) zapoznagje sie z zaistniatg sytuacjq i decyduje o dalszym postepowaniu, majgc
na uwadze ewentualne dalsze zagrozenia;

2) moze zqgda¢ doktadnej relacji z zaistniatego naruszenia ochrony danych
osobowych od Wspdtpracownika powiadamiajgcego, jak réwniez od kazdej
innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym naruszeniem;

3) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — z osobami lub
podmiotami zewnetrznymi posiadajgcymi wiedze specjalistyczng, w celach
niezbednych do usuniecia lub zminimalizowania skutkdw naruszenia.

Po wyczerpaniu niezbednych Srodkdw doraznych zwigzanych z zaistniatym

naruszeniem, Administrator zasiega niezbednych opinii i ustala zasady postepowania

naprawczego.

Administrator dokumentuje zaistniaty przypadek naruszenia ochrony danych

osobowych oraz sporzqdza raport dotyczgcy naruszenia wedtug wzoru stanowigcego

Zatgcznik nr 6 do Polityki bezpieczenstwa.

41

Administrator niezwtocznie po uzysko§niu informacji o naruszeniu ochrony danych
decyduje, czy naruszenie mogto skutkowac ryzykiem naruszenia praw i wolnosci osdb
fizycznych i tym samym, czy zachodzi obowigzek zgtoszenia naruszenia do PUODO.
Przy ocenie charakteru naruszenia Administrator bierze pod uwage mozliwose
powstania:
1) uszczerbku fizycznego,
2) szkdd majgtkowych u 0séb fizycznych (straty finansowej);
3) szkdd niemajgtkowych u oséb fizycznych, takich jak:

a) utrata kontroli nad wtasnymi danymi osobowymi,

b) ograniczenie praw,

c) dyskryminacja,

d) kradziez lub sfatszowanie tozsamosci,

e) nieuprawnione odwrdcenie pseudonimizacji (nieuprawnione odszyfrowanie

zaszyfrowanych danych),

f) naruszenie dobrego imienia,

g) naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg;
4) wszelkich innych znacznych szkéd gospodarczych lub spotecznych.
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W przypadku, gdy analiza prowadzi do wniosku, ze naruszenie mogto skutkowac
ryzykiem dla praw i wolnosci osob fizycznych, Administrator niezwtocznie, nie pdzniej
jednak niz w ciggu 72 godzin od momentu stwierdzenia naruszenia dokonuje
zgtoszenia naruszenia do PUODO.

Igtoszenie powinno nastgpi¢ w przyjetym przez PUODO formacie dla zgtoszen
naruszenia ochrony danych osobowych.

W przypadku, gdy przeprowadzona przez Administratora analiza prowadzi do
whniosku, ze naruszenie nie mogto skutkowac ryzykiem naruszenia praw i wolnosci oséb
fizycznych, Administrator dokumentuje wyniki tej analizy w raporcie stanowigcym
Zatgcznik nr 8.

XI. Postepowanie z danymi osobowymi w przypadku alarmu przeciwpozarowego
lub innego

§42

Po ogtoszeniu alarmu kazdy Wspotpracownik przerywa prace i - w miare mozliwosci,

o ile nie zagraza to jego bezpieczenstwu - przed opuszczeniem obszaru przetwarzania

danych:

1) dokonuje wylogowania z uzywanych programdw (aplikacji) oraz systemu
informatycznego,

2) blokuje lub - w miare mozliwosci - wytgcza komputer,

3) dokonuje niezbednego zabezpieczenia danych osobowych przetwarzanych w
systemie informatycznym i dokumentach tradycyjnych, tak, aby uniemozliwic¢
dostep do danych osobowych oséb nieupowaznionych. W sytuaciji opisanej
powyzej za osoby nieupowaznione nie uwaza sie osdb prowadzgcych akcje
ratunkowq lub ewakuacyjng.

W miare mozliwosci, bezposrednio po akcji ratunkowej lub ewakuacyjnej,

Wspodtpracownik sporzqdza notatke lub odpowiedni raport zawierajgcy informacje o

miejscu i sposobie zabezpieczenia lub sktadowania urzgdzen, nosnikéw lub

dokumentdw tradycyjnych zawieragjgcych dane osobowe. Wspdtpracownik
przekazuje Administratorowi notatke lub raport bezposrednio po ustaniu zagrozenia.

XIl. Procedury i srodki sprawdzania zgodnosci przetwarzania danych osobowych z
obowigzujgcymi przepisami

§43
Administrator przeprowadza okresowe sprawdzanie zgodnosci przetwarzania danych

osobowych z przepisami dotyczgcymi ochrony danych osobowych, w tym RODO.
Przedmiotem sprawdzenia powinny by¢ w szczegdlnosci:

1) zabezpieczenia fizyczne;

2) zabezpieczenia osobowe (organizacyjne);

3) zabezpieczenia systemu informatycznego.
Administrator archiwizuje dokumenty dotyczgce sprawdzenia zgodnosci.
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Xlll.  Zasady prowadzenia rejestru czynnosci przetwarzania danych

44
Na podstawie art. 30 RODO Adminis’rrg’ror prowadzi Rejestr Czynnosci Przetwarzania
danych osobowych.
W sytuaciji, gdy Administrator wystepuje w roli Podmiotu przetwarzajgcego, prowadzi
on Rejestr Kategorii Czynnosci Przetwarzania dokonywanych w imieniu administratora.
Rejestry, o ktérych mowa ust. 11 2 powyzej, sg prowadzone w formie elektroniczne;j,
wedtug wzoru okreslonego w Zatgczniku nr 4 i 5 do Polityki bezpieczenstwa.
Rejestry, o ktérych mowa ust. 12 powyzej, sq przeznaczone do uzytku wewnetrznego
i udostepniane osobom frzecim tylko na uzasadnione zgdanie.

XIV. Zasady postepowania przy udostepnianiu i powierzeniu przetwarzania danych
osobowych

XIV.1. Udostepnienie danych osobowych

1.

§ 45
Administrator udostepnia dane osobowe na uzasadniony wniosek. Wniosek zawiera:

1) informacje umozliwiajgce wyszukanie zgdanych danych  osobowych
w posiadanych przez Administratora zbiorach danych;

2) wskazanie zakresu zgdanych danych osobowych;

3) okredlenie celu, dla ktérego dane majg by¢ udostepnione, a nastepnie
wykorzystane.

Wystgpienie z wnioskiem o udostepnienie danych osobowych nie jest wymagane, jesli

Administratorowi jest znany cel, dla ktérego dane osobowe zostang wykorzystane i cel

ten jest zgodny z obowigzujgcym prawem.

Dane osobowe mogqg by¢ wykorzystane wytgcznie zgodnie z celem, dla ktérego

zostaty udostepnione.

§ 46
Podmiot, ktdry wystepuje do Administratora z zgdaniem udostepnienia danych

osobowych powinien kazdorazowo wskoza¢ podstawe prawng i faktyczng
przetwarzania danych. Administrator dokonuje analizy wskazanej podstawy
przetwarzania danych i w przypadku stwierdzenia braku legitymacji odmawia
na pismie udostepnienia danych. Kopie pisma pozostawia sie w dokumentaciji
ochrony danych Administratora.

XIV.2. Powierzenie przetwarzania danych osobowych

47
Administrator zawiera umowe o powiirzenie przetwarzania danych osobowych w
przypadku, gdy zleca podmiotowi trzeciemu (innemu przedsiebiorcy) Swiadczenie
ustug, o ile realizacja tych ustug wymaga przetwarzania danych osobowych w imieniu
Administratora, w szczegdlnosci w zwiqgzku z outsourcingiem ustug kadrowych,
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ksiegowych, informatycznych.

2. Administrator korzysta wytgcznie z ustug podmiotdw przetwarzajgcych, ktdrzy
zapewniajg gwarancje wdrozenia odpowiednich $§rodkéw technicznych i
organizacyjnych, aby przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktérych dane dotyczg. Przed zawarciem umowy o powierzenie przetwarzania
Administrator  przeprowadza analize dopuszczalnosci  powierzenia danych
okreslonemu Podmiotowi przetwarzajgcemu.

3. W przypadku, gdy na podstawie analizy, o ktérej mowa w ust. 2 powyzej, Administrator
stwierdza, ze Podmiot przetwarzajgcy zapewnia gwarancje bezpiecznego
przetwarzania danych, Administrator zawiera umowe o powierzenie przetwarzania
danych osobowych spetniajgcg wymagania okreslone w art. 28 RODO.

4. W przypadku uzasadnionego podejrzenia, ze Podmiot przetwarzajgcy nie wykonuje
nalezycie wynikajgcych z umowy oraz obowigzujgcych przepisdw prawa
obowiqzkéw w zakresie przetwarzania powierzonych mu danych osobowych,
Administrator dokonuje kontroli przestrzegania przez Podmiot przetwarzajgcy jego
obowigzkéw. W przypadku potwierdzenia naruszenia obowigzkéw Podmiotu
przetwarzajgcego Administrator rozwigzuje z Podmiotem przetwarzajgcym umowe o
Swiadczenie ustug oraz umowe o powierzenie przetwarzania danych osobowych.

XV. Postanowienia koncowe

§ 48
1. Polityka bezpieczenstwa jest dokumentem wewnetrznym Administratora i nie podlega

ujawnieniu, ani udostepnieniu osobom frzecim, chyba ze obowigzek taki wynika
z obowigzujgcych przepiséw prawa lub odrebnych ustalen stron.
2. Polityka bezpieczehstwa ma moc obowigzujgcg od dnid ivieeieieiincnnnen.

Spis zatqcznikéw:

Wzér oSwiadczenia o zapoznaniu sie z Politykg bezpieczenstwa

Wzdér upowaznienia do przetwarzania danych osobowych

Wzdr odwotania upowaznienia do przetwarzania danych osobowych

Wzér Rejestru Czynnosci Przetwarzania Danych Osobowych

Wzdér Rejestru Kategorii Czynnosci Przetwarzania dokonywanych w  imieniu
administratora

6. Wzdér Raportu z naruszenia ochrony danych osobowych

o ~wN -
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